Cyberangriffe erkennen: Open-Source Security .« .
Operations Center (SOC) mit Wazuh DigiFors GmbH

Erkennen.
Ermitteln.
Aufklaren.
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DigiF
DigiFors - IT-Security fur den Mittelstand B

Malinahmen zur Pravention, Erkennung, Analyse und Reaktion auf Cyber-Bedrohungen in IT-Systemen

Echtzeit-

Monitoring Forensik & Analyse Incident Response

Pravention

|dentifizierung von 24/7 Analyse von Untersuchung der MafRnahmen zur
Schwachstellen & Anomalien & Angriffen Ursachen & Eindammung &
Angriffsvektoren Angriffswege Behebung
z.B. CVE-Management, z.B. Security Operations “die 3 Fragen klaren® ... im Ernstfall & in der
Pentests, Patch- Center (SOC), EDR, NDR Vorbereitung darauf

Management, IR-Plan
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DigiFors

erkennen. ermitteln. aufklaren.

You are fucked —
Deutschlands erste
Cyberkatastrophe

Podcast-Reihe des Mitteldeutschen
Rundfunks (MDR) tiber den Hack des
Landkreises Anhalt-Bitterfeld im Juli 2021

(ARD Audiothek)
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Chronologie einer Katastrophe

,der Montag"

alle IT-Systeme kaputt
Produktion steht still
kein Email & Telefon
keine vordefinierten
Verantworlichkeiten
kein Notfall-Budget
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Incident Response

,die mit den Feldbetten“
Eindimmung

Was ist betroffen?

,die 3 Grundfragen“
Zahlen oder Neuanfang?
Analyse vor Ort oder
remote?

Backups wiederherstellen
,Waschstra3e“

Dienste nach Prio wieder
aktivieren

Was wollen wir ,besser*
neu aufbauen?
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erkennen.

,Das brauchen wir nicht

|((

nochmal
Echtzeit-Monitoring von
Ereignissen

praventive MaBnahmen
2te Meinung zur IT-
Sicherheit

DigiFors

ermitteln. aufklaren.



Wie funktioniert ein SOC?

Ereigisse in der

IT-Infrastruktur

z.B.:

O Logins & Login-Versuche jeder Art

O User in Admin-Gruppe einfiigen

O Datei-Downloads

O System-Dienste starten

O© programme mit Adminrechten
starten

O Netzwerkverkehr tiber die
Firewall

© Meldungen von EDR / AntiVirus

O Anmeldungen in Cloud-Diensten
(z.B. M365)

O Netzwerk-Scans

® Malware, Rootkits, Ransomware
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DigiFors

ermitteln. aufklaren.

24/7 Echtzeit- Eindiammung Praventions-
Alarme ,active response" WEI ELINED
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Umsetzung mit Open-Source

Datenquellen (Auszug)

Wazuh RuleSets
z.B. SOCFortress

w. Wazuh Agent

SysLog & SNMP
Datenquellen

Wazuh Server
Cluster

Cloud-Dienste

NDR
z.B. Suricata

aP

Firewall

z.B. OPNsense ®

Q)

z.B. OpenCVE

Vulnerability Mgmt.
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Outcome

Alarmierung &
Automatisierung
z.B. Shuffle.io

Incident Handling
z.B. DFIR-IRIS

Wazuh Agent als
® active response tool

Ticketsystem
z.B. FreeScout

10



DigiFors

ermitteln. aufklaren.

Wie hilft mir ein SOC?

aktive Sicherheit Infrastruktur- o . Der Blick von
& Sichtbarkeit Verbesserung Pravention auf3en

Transparenz und |dentifizierung von Sichbarkeit auf Security Checks und

Nachvollziehbarkeit von Altlasten und PraventivmalRnahmen Empfehlungen, z.B.
Vorgangen in einer IT- Sicherheitsproblemen, (z.B. CVEs, Updates & Hardening und
Infrastruktur, Engpassen (z.B. Patches, ...) Pentesting
Alarmierung & Analyse Netzwerk) und Fehlern
in Echtzeit (z.B. Anmelde-
Probleme)

24.09.2025 © DigiFors GmbH, Torgauer StraBe 231, 04347 Leipzig, 11

Fon: +49 (0) 341 656733-90, Fax: +49 (0) 341 656733-89



: : : DigiFors
Aufbau einer SOC-Dienstleistung A DL

Phase 1: Phase 2: Phase 3:

Bestandsaufnahme Aufbau Regelbetrieb

* Kennenlernen * Installation SIEM-Systeme * 24/7 Echtzeit Monitoring

* IT-Infrastruktur Aufnahme * Anschluss Datenquellen * Regelm. Wartung der

* Cloud-Dienste (Clients, Server, Firewall, ...) Monitoring-Systeme

* Client- und Server-Systeme * Einrichtung Alarme * Stetige Weiterentwicklung
* Defensivsysteme *  Wochentl. Regelmeeting * Monatl. Regelmeeting

* Authentifizierungssysteme

* USW.

Ziel: von 0 auf Regelbetrieb in 8 Wochen
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Vielen Dank fiir
lhre
Aufmerksamkeit!

Nico Miiller Stefan Rank-Kunitz

Geschaftsfiihrer Leiter Security Operations Center

@ https://digifors.de/

https://www.linkedin.com/
IN company/digifors/

DigiFors GmbH, Torgauer Str. 231a, 04347 Leipzig



